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Guide de Pauthentification a deux facteurs
(2FA)

Activation, connexion et gestion des méthodes de validation

Document destiné aux utilisateurs finaux

Objectif du document

Ce guide explique simplement comment fonctionne Uauthentification a deux facteurs dans

lapplication : premiére connexion, réception des codes, choix de la méthode préférée et
modification des coordonnées de validation.
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1. Pourquoi activer le 2FA ?
L’authentification a deux facteurs, aussi appelée 2FA, renforce la sécurité de votre compte dans
lapplication.

En plus de votre mot de passe habituel, un code de validation peut étre demandé lors de la
connexion. Ce code est envoyé vers 'adresse e-mail ou le numéro de téléphone associé a votre

compte.

Cette vérification supplémentaire permet de mieux protéger ’acces a vos données, méme si votre
mot de passe venait a étre connu par une personne non autorisée.

A retenir

Le 2FA ajoute une étape de sécurité lors de la connexion, mais son fonctionnement reste simple
:Vous vous connectez, vous recevez un code, puis vous validez 'acces.

2. Activation du 2FA

L’activation du 2FA est effectuée soit par un administrateur de votre organisation, soit par vous-
méme si la configuration de l'organisation le permet.

3. Premiére connexion apres activation

Lors de votre premiere connexion apres activation du 2FA :

Connectez-vous avec votre identifiant et votre mot de passe habituels.

2. Un code de validation est envoyé par e-mail, méthode utilisée par défaut lors de la premiere
connexion.

3. Saisissezle code recu dans ’écran prévu a cet effet.

4. Laconnexion est alors validée.
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B

Vérification en deux étapes

Un code a été envoyé 3
c***@actia.be

Renvover le code

a
L

Renvoyer dans 110s

Conditions d'utilisation | Confidentialité | Cookies

Exemple d’écran de validation du code 2FA.

4. Connexions suivantes

Apres une authentification réussie, Uapplication peut mémoriser la validation pendant 10 jours.

A lissue de cette période, un nouveau code de validation pourra &tre demandé. Si plusieurs
méthodes sont configurées, la méthode préférée sera sélectionnée par défaut, mais une autre
méthode active pourra étre utilisée si nécessaire.

5. Gérer vos coordonnées de validation

Les coordonnées utilisées pour recevoir les codes peuvent étre consultées et mises a jour depuis les
parametres de utilisateur.

Ces informations sont disponibles dans 'écran Parameétres Généraux.
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Gérer votre compte Paramétres généraux
@ Parametres généraux
Mon profil ra
@ Sécurité
Nom 2fa Prénom test
g Paramértres d'affichage B
Langue Frangais  Page d'accueil Suivi d'assets

@ Ces champs sont protégés par vérification en deux étapes et se modifient séparément.

E-mail * Téléphone

Exemple d’acceés aux informations du profil utilisateur.

6. Choisir la méthode de validation préférée

La méthode utilisée par défaut se configure depuis ’écran Sécurité des parametres utilisateur.

Selon les informations renseignées sur le compte, plusieurs méthodes peuvent étre disponibles, par

exemple 'e-mail ou le téléphone.
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Gérer votre compte Sécurité
@ Paramétres généraux
Mot de passe
@ Sécurité
G Paramétres d'affichage Regles pour le mot de passe

Minimum 8 caractéres

Au moins une majuscule

Au moins un chiffre

@]

@]

Q Au moins un caractére spécia

@]

QO Ne peut pas étre identique & un mot de passe précédent

Mot de passe actuel *

&
Nouveau mot de passe *

&
Confirmation *

&

Modifier le mot de passe

—)pe- Double authentification

Sécurisez votre compte en exigeant un code en plus de votre mot de passe lors de la
connexion. Vous pouvez activer ou désactiver les méthodes a tout moment.

= SMS »

= E-mail & Favori -

% La méthode favorite est utilisée par défaut lors de la connexion

Exemple d’écran de configuration des méthodes de sécurité.

7. Modifier une adresse e-mail ou un numéro de téléphone

Pour protéger votre compte, la modification d’une adresse e-mail ou d’un numéro de téléphone doit
étre confirmée.

Lorsqu’une méthode de validation existe déja, un code sera envoyé vers 'ancienne méthode. Une
fois la nouvelle valeur renseignée, un code est envoyé vers cette nouvelle adresse ou ce nouveau
numeéro afin de confirmer la modification.
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Modifier le numéro de téléphone X

o Vérification Mouveau numero Confirmation

@ Pour des raisons de sécurité, un code a été envoyé par SMS au
Saisissez-le pour continuer.

Renvoyer dans 82s

Exemple de modification d’une coordonnée de validation.

8. Ajouter ou désactiver une méthode

Pour activer une méthode d’authentification, commencez par renseigner les informations
nécessaires dans votre profil utilisateur (par exemple, un numeéro de téléphone ou une adresse e-
mail). Une fois ces informations enregistrées, activez 'interrupteur a bascule (switch)
correspondant a la méthode souhaitée, puis saisissez le code de validation regu afin de confirmer
l’activation.

Pour désactiver une méthode d’authentification, il suffit de désactiver Uinterrupteur a bascule situé
en regard de la méthode concernée. La méthode ne sera alors plus disponible pour la double
authentification.

Bon a savoir
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Au moins une méthode d’authentification doit rester active pour garantir la sécurité de votre
compte.

9. Résumé pratique

Situation Ce qu’il faut faire

. . . o Se connecter normalement, puis saisir le code
Premiere connexion apres activation . .
recu par e-mail ou téléphone.

i . . Saisir le code regu sur la méthode de
Code demandé apres quelques jours o o
validation préférée.

i R . Mettre a jour la donnée dans le profil, puis
Numeéro ou e-mail a modifier ) o
confirmer la modification avec le code regu.

i o Aller dans 'écran Sécurité et sélectionner la
Méthode préférée a changer . .
meéthode souhaitée.

i R . Cliquer pour désactiver Uinterrupteur a
Méthode a supprimer
bascule.
Besoin d’aide ?

En cas de difficulté lors de la connexion, de la réception du code ou de la modification d’une
meéthode de validation, contactez votre administrateur ou le support.
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